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Digitalni infrastruktura
rodinneho bohatstvi

Jaka IT a softwarova reseni jednotlivei ¢i rodiny
s vysokou hodnotou ¢istého jméni vyuzivaji?

Editorial

V soucasné dobé se technologie stavaji zakladem
pro zachovani i rozvoj rodinného jméni napric
generacemi. Do spravy osobniho i rodinného
bohatstvi vstupuji slozité investi¢ni struktury,
meénici se regulace, draz na kyberbezpecnost

a generac¢ni o¢ekavani. Digitalizace v oblasti
spravy rodinného bohatstvi tak neni pouze
modnim trendem, ale nutnosti. S vyvojem
digitalnich technologii proto roste poptavka na
vyuziti nejnovéjsich IT a softwarovych reSeni

v oblasti spravy bohatstvi.

Jednotlivci i rodiny s vysokou hodnotou
¢istého jméni hledaji feSeni zejména pro

nasledujici oblasti:

e Digitalni identita, ochrana soukromi
a kyberbezpecnost

e Finan¢ni software, nastroje pro spravu
majetku, investic a digitalnich aktiv

e Zabezpecena komunikace, sitové a cloudové
sluzby

e Komunika¢ni nastroje a nastroje pro Family
Governance

e Personalizované poradenstvi a audit v oblasti
technologii

e Sprava a ochrana rodinného know-how
a obchodnich zalezitosti

e Nastroje pro strategické planovani a spravu
nefinan¢nich aktiv

e Automatizované systémy pro fizeni byznysu

a workflow

Mezi ta nejcastéjsi IT a softwarova reseni pro
spravu majetku dnes vSak patri zejména
kyberbezpecnost a ochrana digitalni identity,
sprava investic, audit IT nebo nastroje pro Family
Governance. ,,V soucasné dobé jsou prioritou dvé
oblasti. Virtualizace, aktualne resime klientum
prechod z platformy VMware, kterou jeji majitel,
Broadcom, Uspésné zabil cenovou a licencni
politikou hranicici s vydiranim. Druhou oblastti je
uz nekolik let bezpecnost, uptesnil Petr

Santrudek, jednatel exTerra Services.
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Jaka IT a softwarova reSeni v dnesni dobé

HNWI a movité rodiny nejc¢astéji vyhledavaji?

Digitalni reporting a sprava investic
Zakladem kazdého moderniho Family Office
nebo movité rodiny je robustni systém pro

spravu investic a finan¢niho reportingu.



Tyto nastroje sdruzuji data o majetku napric
tridami aktiv, jurisdikcemi a spravci. Umoznuji
tak nejen pravidelné vykazy pro jednotlivé ¢leny
rodiny, ale i pokrocilé analyzy vykonnosti, rizik
nebo plnéni investi¢nich cila. Zvlasté dilezita je
schopnost integrovat riznoroda data z bank,
spravcovskych fondi, nemovitostnich struktur ¢i
privatnich investic do jedné bezpec¢né platformy.
Transparentnost a moznost porovnavat vyvoj
portfolia v ¢ase jsou zasadni pro informované
rozhodovani a strategické rizeni bohatstvi.

Na tento problém reaguji i ¢eské spole¢nosti,

které se zameéruji na IT a softwarova reseni.

»~Opakované jsme vidéli, jak narocné je drzet
prehled o vsech investorech, splatkach, emisich

i souvisejici dokumentaci. Prosté tesit, byt i jednu
mensi emisi v excelovské tabulce, je ,peklo’.
Chybovost se casto stava problémem
diweéryhodnosti a to je v oblasti financi naprosto

zasadni,” rika zastupce spole¢nosti MK-VISION,

ktera vyvinula software Bondsys.
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Komunikac¢ni nastroje a reSeni pro Family
Governance

V prostredi vicegenera¢nich rodin hraji zasadni
roli také technologie, které podporuji interni
komunikaci, sdileni dokumentt a fizeni procest
v ramci Family Governance. Specializované
nastroje umoznuji bezpe¢né ukladani a sdileni

dokumentace, jako jsou napriklad zakladatelské

listiny, zapisy z rodinnych rad ¢i pravidla pro
nastupnictvi. Vyuzivany jsou rovnéz kalendare
rodinnych udalosti, hlasovaci nastroje ¢i
vzdélavaci platformy pro mladsi generace.
Podpora digitalni komunikace a transparentniho
rozhodovaciho procesu je dilezita zejména

v pripadech, kdy ¢lenové rodiny Ziji v riznych

zemich a ¢asovych pasmech.

Ochrana dat a kyberbezpecnost

S digitalizaci spravy bohatstvi prichazi i zvySené
naroky na kybernetickou bezpec¢nost. Soukromé
informace o majetku, pravni strukture ¢i
rodinnych vztazich jsou vysoce citlivé a stavaji

se cilem dnes velmi sofistikovanych hrozeb.

9 nejcastéjSich kybernetickych hrozeb

podle spolecnosti Amenit:

e Telefon od ,banky“ nebo ,policie,
Ze mate akutni problém

e Podvodné QR kody

e Ransomware

e Verejné Wi-Fi site

e Zastaralé operacni systémy

e Slaba hesla a §patna sprava
pristupovych tdaja

e Nepodporované nebo neznamé
aplikace

e Absence zaloh

e Neznalost

Z textu jednotlivych spole¢nosti poskytujicich IT
a softwarova reseni pro spravu bohatstvi pro
Wealth Magazin - Report vyplyva, Ze pravé
kyberbezpecnost je v souc¢asné dobé jednim

z nejdiskutovanéjSich témat. ,Pro lispésné
podnikatele a rodiny s vysokym cistym jménim je

velmi diilezité nejen chranit osobni idaje, ale také



citlivé informace a firemni data,” sdélili zastupci
spolecnosti Vertix. Moviti jednotlivci a rodiny
proto investuji do systéma pro Sifrovani dat,
fizeni pristupovych prav, vicefaktorového
ovérovani nebo detekce narus$eni. ,Zatimco
primérna Skoda zpiisobend ransomwarem se

v Evropé pohybuje kolem 80.000 €, dobie
nastavend prevence a Skoleni zaméstnancii stoji
zlomek,“ doplnil predstavitel spole¢nosti MyCom

Solutions.

Samostatnou oblasti je $koleni rodinnych
prislusniki a personalu, tzv. ,digitalni hygiena“
se stava nedilnou soucasti bezpec¢nostni kultury.
vrstvou. Pokud ale neni proskolen na nejnové;jsi
kybertrendy a triky, stavd se rizikem - snadno
naleti na falesny e-mail a umozni ttocnikiim
prekonat i zbyvajict bezpecnostni vrstvy,*

upresnil Zden¢€k Binek, zakladatel Zebra

Systems.

V nékterych pripadech je kyberbezpecnostni
infrastruktura navrhovana a spravovana
srovnatelné diisledné jako ve finan¢nich
institucich. Vznikaji tak noveé bezpecnostni
produkty a modely, které rodiny nasleduiji.
Prikladem je Zero Trust Architecture.

»Zero Trust je model kybernetické bezpecnosti
zalozeny na jednoduché, ale revolucni myslence:
zadny uzivatel, zarizent ani sluzba nema mit
automaticky ditvéru - bez ohledu na to, zda se

nachdzi uvniti nebo vné firemnt siteé.

Kazdy pozadavek na pristup k firemnim
systémum je povazovadn za potencialni hrozbu,
dokud neni ovéren,“ vysvétlil pojem Marek

Kovalcik, cybersecurity manager v BDO.

Nastroje pro strategické planovani a spravu
nefinanc¢nich aktiv

Vedle finan¢nich tok a investic ¢asto HNW
jednotlivci a rodiny spravuji také dalsi nefinanéni
majetek - sbirky uméni, filantropické nadace,
nemovitosti, jachty ¢i rodinné firmy. Softwarové
nastroje v téchto oblastech pomahaji sledovat
hodnotu, provozni naklady, pravni dokumentaci
i dlouhodobé cile spojené s témito aktivy. Casto
byvaji propojeny s portfoliem nebo integrované
do sirsi platformy spravy bohatstvi. Strategické
planovani navic zahrnuje nastroje pro simulaci
budouciho vyvoje majetku, dariové optimalizace
¢i mezigeneracni prevody napriklad formou

trustt ¢i nadaci.

Personalizované poradenstvi a technologicky
audit

Rodiny s vyznamnym majetkem dnes celi otazce,
jak technologie vyuZivat smysluplné a strategicky.
Zvlasté tam, kde se sprava majetku opira

o vlastni Family Office nebo komplexni strukturu
poradcti, se proto stale Casté&ji uplatiiuje
specializované technologické poradenstvi.

Nejde jen o vybér spravnych nastrojt, ale
predevsim jejich propojeni, nastaveni
bezpecnostnich standardt a prizptisobeni

konkrétnim potrebam dané rodiny.

»Vytvorili jsme proto koncept hybridnich tymil,
jehoz principem je sestaveni pracovni skupiny

z nasich programatori s tymem zakaznika. Ti
vzdjemneé sdileji své know-how a produkt vyvijeji
spolecné. Cilem je, aby klient vyvijel aplikaci

v domacim prostredi s pouzitim vlastnich



nastrojt, procesit a lidi a bez zavislosti na nas
jako dodavateli,” popsali zastupci spole¢nosti

Applifting.

Soucasti tohoto typu reseni byva také tzv. audit
digitalni zralosti - tedy posouzeni, nakolik
systémy, které rodina vyuziva, odpovidaji jejim
ciltim, zptisobu Zivota i rizikovému profilu.
»Malokdo si uvédomuje, ze i IT technologie je
potreba prizplisobovat zméndam, a to nejen
internim, ale i externim. Riist, digitalizace,
legislativa, kyberbezpecnost — to vsechno jsou
proménné, které by méla vase IT infrastruktura
reflektovat,” upresnili specialisté ze spolecnosti
ANAFRA.

Takovy individualni pristup pomaha vytvorit
technologické zazemi, které nerusi, ale naopak
tiSe slouzi. At uz jde o ochranu citlivych dat,
sdileni know-how mezi generacemi, nebo o to,
aby kazdy ¢len rodiny rozumél své roli ve spravé

rodinného jméni.

Pro koho jsou tato reSeni urcena?
Technologicka reSeni v oblasti spravy rodinného
bohatstvi nejsou jen vysadou nejvéetsich rodin.
Oslovuiji Siroké spektrum movitych jednotlivet,

rodin a jejich organizaci.

Vicegeneraéni rodiny

Rodiny, které spravuji majetek napric¢ tridami
aktiv a kontinenty, oceni digitalni nastroje pro
prehled, komunikaci i kontrolu mezigenera¢niho

predavani hodnot.

Majitelé rodinnych firem

Ti, jez stoji pred otazkou nastupnictvi, hledaji

v technologiich nejen efektivitu, ale i zptisob, jak
formalizovat a prenést své know-how

a rozhodovaci procesy.

Jednotlivci a rodiny s vysokou hodnotou
¢istého jméni (HNWI a UNHWI)

HNWI vyuZzivaji sluZeb externich poradct ¢i
bank a ¢asto chtéji mit pristup k dattim,
bezpecnou komunikaci i mozZnost auditovat

spravu svého jméni s vysokou mirou autonomie.

NextGen

Nova generace spravct majetku, ktefi ¢asto
pristupuji k bohatstvi jinak nez jejich predchudci,
ocekava digitalni prehled, vzdélavaci platformy,

ESG analytiku a bezpe¢né komunikacéni kanaly.

Single i Multi Family Offices

Rodinné kancelare vyuzivaji sofistikované
softwarové nastroje k fizeni operativy,
compliance, investi¢ni strategie i vztahli s ¢leny

rodiny.

Na dalsich stranach tohoto vydani publikace
Wealth Magazin - Report naleznete bliZsi
informace o spole¢nostech, které poskytuji IT
a softwarova reSeni pro spravu rodinného
bohatstvi. Vérime, ze aktualni publikace pro vas

budou prinosem.

Vazené Ctenarky, vazeni ¢tenari,

prejeme vam prijemné Cteni.

& va ichovd

Eva Ulrichova
Séfredaktorka
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Amenit

Digitalni komfort bez rizika? BohuZel mytus.

Ve svété chytrych domd, luxusnich hotela

a mezinarodniho cestovani si dnes malokdo

z nas uvédomuje, Ze pravé pohodli, které nam
technologie prinaseji, je casto vykoupeno
zasadnimi bezpe¢nostnimi riziky. Cim cennéjsi
jsou naSe data nebo soukromi, tim vétsi hrozby
nam hrozi. A pravé proto by mél byt zakladni
prehled o digitalnich hrozbach nedilnou

soucasti moderniho zivotniho stylu.

V nasledujicim kratkém ¢lanku pro vas
shrnujeme hrozby, se kterymi se dnes bézné
setkavame a které se mohou tykat kazdého

z nas. Staci jedina vtefina nepozornosti
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a problém je na svété. Castym omylem pritom
byva domnénka, Ze cilem Gtok jsou jen velké
firmy nebo instituce. Opak je bohuZel pravdou.
Dnesni automatizované Gtoky mifi pravé na
jednotlivce a mensi subjekty, u kterych se
Gtocnici spoléhaji na velmi nizkou Groven
zabezpeceni a mnohem mensi pravdépodobnost

dalsiho Setreni takového incidentu.

Kdyz ,banka“ nebo ,policie“ vola, Ze mate
akutni problém

Predstavte si, Zze vam vola ¢islo, které se tvari
jako vaSe banka, nebo dokonce policie. Hlas na

druhém konci zni profesionalné, ale naléhavé.


https://www.amenit.cz/
mailto:amenit@amenit.cz
http://www.amenit.cz/

Upozoriuje na aktualni podezrelou transakci

a zada vas o spolupraci pri domnélé zachrané
vaSich prostredka. Mluvi rychle, abyste neméli
Cas premyslet. Dostavate jasné instrukce. Za par
minut jste prisli o veskeré tuspory. Tak
jednoduché to je. A stava se to bohuzel dnes

a denné.

Ilustracni obrazek
Zdroj: Amenit

Podvodné QR kody - kdyz v sobé QR kod
ukryva vice, neZ by mél

Stojite na ulici, mirite na vecefi a potrebujete
zaplatit parkovani. Naskenujete QR kod

z automatu. Netusite, Ze pres noc tam nékdo
prelepil falesny. Zadate platebni tdaje a do

nekolika minut mizi vSechny penize z Gc¢tu.

Ransomware - vaSe data jako rukojmi

Otevrete zdanlivé neSkodnou prilohu v e-mailu.
V pozadi se nepozorované spusti software, ktery
zaSifruje veSkeré vasSe dokumenty, fotografie

i zalohy. Nasledné se na obrazovce objevi vyzva
k zaplaceni vykupného v kryptoméné. Kdyz
nezaplatite, ptrijdete o vS§echno. KdyZ zaplatite,
neexistuje zadna garance, Ze Gtoc¢nici po

zaplaceni data rozSifruji.

Verejné Wi-Fi sité - pohodlny pristup pro vas
i pro utoéniky

Hotel, kavarna, letiSté. Bezpecné, protoze maji
prece heslo? Omyl. Sdilite-li sit s Gto¢nikem,
davate mu tim moznost sledovat vasi aktivitu

a potencialné i ziskat citlivé tdaje, jako jsou

hesla nebo e-maily.

Zastaralé operacni systémy - oteviena brana
pro utoky

Pouzivate starsi tablet nebo telefon, protoze se
vam nechce v§echno kopirovat na novy?
Nechavate pocita¢ mésice bez aktualizaci,
~protoze prece funguje“? Kazdy den tim
riskujete, Ze nékdo vyuzije znamé bezpecnostni

chyby, které vyrobce uz davno opravil.

Slaba hesla a Spatna sprava pristupovych udaji
Kolik znakt maji vaSe hesla? Maji alespor 12
znakd, idealné vSak 16 a vice? Obsahuji
kombinaci malych a velkych pismen, ¢islic

a specialnich znak? Nebo spoléhate na snadno
odhadnutelné fraze, jako je datum narozenti,
¢islo domu, prezdivka, nebo dokonce klasické

»123456“? A co opakovani hesel? Pouzivate



stejné prihlasovaci tidaje napfic rznymi Gty

a sluzbami? A pridali jste si vibec dvoufaktorové
ovéreni (2FA /MFA), napriklad potvrzeni
pristupu pomoci ovérovaci aplikace? Kdyz
utoc¢nik prolomi jediné slabé heslo, ¢asto tim

ziska kli¢ i k vasSim dal$im acétam.

Nepodporované nebo neznamé aplikace

Nova aplikace nebo hra vypada na prvni pohled
super, doporudil vam ji prece znamy. Uz se
nemuzete dockat a béhem rychlé instalace ji bez
premysleni udélite vSechna opravnéni, o ktera
vas pozadala - opravnéni ke kontaktim,
mikrofonu a soubortm. Takzvané ,malicious”
neboli Skodlivé aplikace pak sbiraji data nebo
dokonce zpfistupni cely vas telefon nezvanym
hostiim, kteri mohou klidn€ sedét na opacném

konci svéta.

Absence zaloh

Stalo se néco? Smartphone spadl do vody?
Zapomnéli jste jej v kavarné a po rychlém
navratu na misto uz na stole neni? Nékdo ho
ukradl! Ale vy nemate zalohu? Nebo ji mozna

i mate, ale byla Spatné nastavena a spousta dat
se prosté nezalohovala. Nebo jesté 1épe, neznate

heslo k tloZisti se zalohou. Co ted?

Neznalost - nejvétsi riziko dneska

Mozna vitbec nejvaznéjsim rizikem je fakt,

zZe drtiva vétsina uzivatel netusi, ceho by se
meéla bat. Véri, ze kdyz pouzivaji iPhone, maji
vyhrano. Ze kdyz maiji antivirovy software, jsou

100% chranéni. Skutec¢nost je ale mnohem

vvvvvv

Na nékteré hrozby ani nejlepsi nastroje svéta
nestaci. Utok je totiz mnohdy veden
psychologicky, primo na uzivatele, ktery sam

a dobrovolné tto¢nikdm da, co chtéji. Uto¢nici
tak nemusi prekonavat zadna hesla ani jina
bezpecnostni opatieni. A pravé neznalost

a neopatrnost uzivatela déla z digitalniho
prostoru potencialné nebezpe¢né misto, kde se
uto¢niktim snadno dari pachat vS§emozné

podvody.

Ochrana, ktera dava smysl - bez sloZitosti
Dobrou zpravou je, Ze proti vétsiné téchto rizik
se Ize efektivné branit. Cesky vyrobce

s podporou fondu Mastercard je spravnou

volbou. Obratte se na nas a frekneme vam vice...

Amenit s.r.o. — 24 let zkuSenosti a mnoho

spokojenych zakaznika

Awent


https://www.amenit.cz/produkty-a-sluzby/antivirova-a-bezpecnostni-reseni/
https://www.amenit.cz/
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Audit IT - udélejte prvni krok k modernimu a bezpeénému IT

Odpovida stav vaSich IT technologii dneSnim
standardim a vasim potifebam? Jsou vase data
v bezpeci? Potykate se Casto s vypadky systéml
a nedostupnosti dat? Odpovédi i priciny vam
odhali audit IT.

Proc byste si tyto otazky méli poloZit?

Bez IT uz se dnes neobejde nikdo, to vSichni
vime. Malokdo si v§ak uvédomuje, Ze i IT
technologie je potfeba prizptisobovat zménam,
a to nejen internim, ale i externim. Rast,
digitalizace, legislativa, kyberbezpecnost - to
vSechno jsou proménné, které by mela vase IT

infrastruktura reflektovat.

10

Klicova je zejména bezpecnost dat, jelikoz diky
digitalizaci jsme na datech zavisli a pfi jejich
nedostupnosti ¢i ztraté se ocitneme v pasti.
Pocet Gtokt v kyberprostoru nejenZe roste, ale
diky nastupu Al se toky stavaji sofistikované;jsi
a predstavuji stale vétsi riziko. Narodni urad pro
kybernetickou a informa¢ni bezpe¢nost (NUKIB)
v roce 2024 zaznamenal dosud nejvyssi pocet
bezpecnostnich incidentd. Je tedy zcela na misté
klast si otazku, zda jsou vase data dostate¢né

chranéna.

[ Casté vypadky systémii mohou zpisobit znacné

komplikace a pripravovat vas tim o zisk.


https://anafra.cz/
mailto:gabriela.chumchalova@anafra.cz
https://anafra.cz/

Znamena to, Ze stavajici infrastruktura
neodpovida vasim aktualnim potiebam. Pokud
vam poroste chodidlo, koupite si o ¢islo vétsi
boty. V malych botach prosté a jednoduse
daleko nedojdete. U IT infrastruktury je to

stejné. Je potreba ji pribézné optimalizovat.

i
IW%//// |
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Jak postupovat, pokud chcete mit IT

v poradku?

Idealni je ziskat na vase IT nezavisly odborny
pohled. Diky auditu IT jsme schopni vam
komplexné zmapovat softwarové a hardwarové
technologie i IT procesy. Najdeme tizka mista,
identifikujeme rizika a navrhneme napravna
opatreni. Zkontrolujeme licencovani, zalohovani
dat i mozny soulad s aktualnimi pravnimi
normami a doporucime kroky k celkové
optimalizaci a modernizaci IT. Mizeme vam
pomoci i s definovanim IT smérnic

a zpracovanim vysledné dokumentace, pokud
vam chybi. Nemusite se pak hrozit toho, co se
stane, az vas opusti vas ,ajtak", ktery ma jako

jediny o vasem IT prehled.

Na co se pri auditu zamérujeme?

Audit jsme schopni provést pouze do té miry, do
jaké nam bude umoznén pristup. Bez vasi
soucinnosti a administratorského pristupu na
server a k sitovym prvkiim, jako jsou routery

a switche, se moc hluboko nedostaneme.
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Po ziskani pristupu dukladné analyzujeme tyto

oblasti:

1. Typologie sité
¢ Architektura

e Zarizeni, ktera se v siti vyskytuiji

Sitové prvky, koncova zarizeni, tiskarny

Dochazkovy systém, kamery
e Opravnéni a pristupy, VLAN apod.

2. Serverova ¢ast
e Pocty a typy server(, vCetne sluZeb, které na
nich bézi

e Aktualizace a zalohy

3. Koncova zarizeni
e Stanice, operacni systém, parametry

e Opravnéni, hesla, zalohy

4. Audit licenci, antivirova zabezpeceni

Auditem to pro nas nekonci

Jako nezavisly partner vam s celym auditem radi
pomuZeme. Problémy nebo nedostatky, na které
béhem auditu narazime, umime rovnou

i technicky vyresit. Jsme poskytovatelem
softwaru i dodavatelem potiebného hardwaru,
ktery uz témér 20 let prijima odpovédnost za IT
nasich klientt. Zalezi nam na tom, abychom
nalezli reSeni, které dava smysl pro konkrétniho
zakaznika. Bezpec¢nost dat je pro nas prioritou,
drzime je proto na serverech ve vlastnim
datacentru certifikovaném na stupen TIER III

a garantujeme bezproblémovy a spolehlivy
24hodinovy provoz. Nase technicka podpora
vam poskytne support 24 /7. Staci zavolat.

£ ANAFRA

" #7 <0dpovédnost za vase IT>
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Vratislav Kalenda
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Applifti
Neziskate jen software. Pfredame vam i know-how, abyste byli nezavisli
IT sektor je vysoce konkurencni prostredi, kde si partnerstvi i kladné reference. V Appliftingu

vyvojarské firmy prirozené chrani své know-how mame ovérené uz 11 lety praxe, Ze to funguje.

a snazi se byt pro zakaznika nenahraditelné.

Klient ziistava zavisly na dodavateli, ktery jediny Uplna transparentnost? Zakladem je firemni
miiZze provadét dodate¢né opravy a ipravy kultura
a inkasovat za to dalsi penize. Od zacatku jsme méli jasno v tom, jak je pro nas

dualezita svoboda klienta. Nechceme mu byt

Co kdyz to ale jde i 1épe, aniZ by na tom pouhym dodavatelem sluZeb. Naopak je nasim
vyvojarska firma tratila? Zakaznik dostane cilem plné jej zapojit do vyvoje a dovést ho do
potrebné know-how k tomu, aby mohl software faze, kdy bude schopen aplikaci obsluhovat
provozovat a dale rozvijet samostatné - bez a vylepSovat jiz po vlastni ose. Nezavisle na nas.
zavislosti na dodavateli. Odménou jsou Tento pristup ma koreny v takzvané ,tyrkysové*
nadstandardni vztahy s klienty, dlouhodoba kulture, ktera je zaloZena na volnosti, naprosté
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otevrenosti a spokojenosti lidi. Takto ji alespor
definuje Frederic Laloux ve své knize
Budoucnost organizaci. Vymyka se tradi¢ni
hierarchii s mnoZstvim manazert, lidé zde délaji
nezavisla rozhodnuti a nesou za né

odpovédnost.

Vliv na smérovani firmy tak maji nejen
zakladatelé, ale i pracovnici. VyZaduje to
naprostou dtvéru v kolegy a soucasné z jejich
strany vysokou miru odpovédnosti. Misto na
dodrzovani finan¢nich plant se zde hledi na
kreativitu a schopnost nalézat reSeni problémi.
A podobny princip jsme pravée zavedli i ve

spolupraci s klienty.

Hybridni tymy jako cesta k oteviené spolupraci
Vzéajemna diivéra a otevienost vedou ke
snadnéjSimu toku informaci a pristupu primo

k jadru problému, a tak dokdzeme byt mnohem
efektivnéjsi. Zjistili jsme, Ze takové nastaveni

déla clentm tymu nejvétsi radost.

Zakaznikovi navic prinasi maximalni hodnotu za
jeho penize, diky ¢emuz se k vam rad vrati

i doporudi ostatnim.

Vytvorili jsme proto koncept hybridnich tymi,
jehoz principem je sestaveni pracovni skupiny

z nasich programatort s tymem zakaznika. Ti
vzajemne sdileji své know-how a produkt vyvijeji
spolec¢né. Cilem je, aby klient vyvijel aplikaci

v domacim prostredi s pouzitim vlastnich
nastroju, procest a lidi a bez zavislosti na nas

jako dodavateli.

Porovnejte to se situaci, kde klient dostane
hotovy software, aniZ by meél ponéti, jak vlastné
vznikal. S hlavnimi principy je sezndmen v ramci
nékolikahodinového Skoleni, které jen tézko
obsahne v§echny aspekty mnohamési¢niho
procesu vyvoje. A s aktualizacemi a zménami je
zavisly na ptivodnim dodavateli. Neprili§ lakava

predstava, ze? Presto je toto kazdodenni realita,

kterou spousta firem tiSe toleruje.




Dvakrat mér, jednou rez plati i u vyvoje

Dalsi chyba, kterou firmy ¢asto délaji, je vyvoj produktu bez dostate¢ného porozumeéni byznysu

a realnym potrebam uzivatel.. Vétime, Ze smysluplny produkt nevznika nahodou. Uz od zacatku
spoluprace proto investujeme cas do diikladné pripravy, at uz formou workshopt s klientem, nebo
pomoci ovérenych metod, jako je Design Sprint, ktery pomuze v ramci jediného tydne ovérit
zZivotaschopnost produktu. Cilem je vyhnout se slepym ulickam, minimalizovat riziko zbyte¢nych
nakladl a postavit néco, co ma skute¢nou Sanci uspét. A jelikoz si zakladame na otevrenosti, vysledky
téchto workshopti mate opét plné k dispozici. Je jen na vas, jak je vyuzijete. Pokud se rozhodnete

vyvijet dal s nami, je cela tato priprava uz v cené.

Nejednou jsme se setkali s pripady, kdy byl ptivodni navrh az pfili§ ambiciézni, nebo naopak
nedostate¢ny. Pravé tato metoda, kdy si ve fazi validace napadu oboustranné ujasnime smérovani,
muze potencialné zachranit cenné prostredky i ¢as. Prikladem z nedavné doby je vyvoj vzdélavaci
platformy Skoala pro Nadaci Ceské spofitelny, kde testovani v ramci Design Sprintu pomohlo ujasnit
smérovani produktu, nebo aplikace Kuba English, digitalniho ucitele angli¢tiny pohanéného umeélou

inteligenci.

S ¢im se na nas muzZete obratit?

Uz vice nez 11 let pomahame budovat komplexni digitalni produkty. Spolupracujeme jak se startupy
(napf. Investown nebo Twigsee), tak s velkymi hraci, jako jsou Jablotron, Ceska spofitelna nebo
kanadsky Telus Health. Stojime i za projekty, které zlepsuji Zivot nam vSem - tfeba systém digitalniho

ovérovani identity BankID nebo platforma pro finan¢ni edukaci déti Skoala.

Resime cely Zivotni cyklus produktu, od strategie a validace pres UX /UI design a v§voj aZ po

implementaci Al a provoz infrastruktury nebo §kalovani a pripravy pro dalsi rast.

Mate napad na novy produkt nebo chcete digitalizovat sviij stavajici byznys? Ozvéte se - radi se

s vami potkame.

%ppllftmg
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Zero Trust Architecture: Konec slepé davéry v kyberprostoru

Digitalni svét je dnes propojenéjsi nez kdy driv.
Zaroven vSak plati, Ze s kazdym novym

zarizenim, uzivatelem nebo cloudovou sluzbou
roste i pocet potencialnich vstupnich bran pro

kybernetické ttocniky.

Tradi¢ni bezpe¢nostni pristupy, které
predpokladaji, Ze vSe uvnitf sité je divéryhodné,
uz zkratka nestaci. A pravé tady prichazi ke slovu
Zero Trust Architecture (ZTA) - strategie, ktera
v kyberbezpec¢nosti hlasa jasné heslo:

»Neduvéruj, vidy ovéruj.”

Co je Zero Trust?

Zero Trust je model kybernetické bezpec¢nosti
zaloZeny na jednoducheg, ale revolu¢ni myslence:
Zadny uzivatel, zafizeni ani sluZba nema mit
automaticky divéru - bez ohledu na to, zda se
nachazi uvnitf nebo vné firemni sité. Kazdy
pozadavek na pfistup k firemnim systémtim je
povazovan za potencialni hrozbu, dokud neni

ovéren.

Zatimco tradicni pristupy stavély ochranu

predevsim na hranici sité, Zero Trust pocita
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s tim, Ze takovy bezpec¢nostni perimetr uz v éfe cloudovych sluzeb, vzdalené prace a mobilnich

zatizeni vlastné neexistuje.

Na éem Zero Trust stoji?

Cela architektura Zero Trust stoji na ti‘ech zakladnich pilitich:

1.Ovéreni identity — Kazdy uzivatel musi byt diikladné ovéren. Nestaci jedno prihlaseni, identita je
prubézné kontrolovana.

2.0véreni zarizeni - Zaroven je tfeba provérit, zda je zarizeni bezpecné a opravnéné pro pristup.

3.Minimalni prava (Least Privilege Access) — Uzivatel ma pfistup pouze k tém zdrojam, které

nezbytné potiebuje pro svou praci.
Dalsimi kli¢ovymi principy Zero Trust jsou:

e Mikrosegmentace sité - Sit je rozdélena na mensi segmenty, ¢imz se omezuje moznost pohybu
Gtoc¢nika.

¢ Kontinualni monitoring a analyza chovani - VSe, co se v siti d€je, je sledovano v realném case.

e Sifrovani dat a ochrana aplikaci - Informace jsou chranény nejen pfi pienosu, ale i v klidovém

stavu.

Iustracéni ob_rézek
Zdroj: Guvendemir, GettyImages Signatt
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Pro¢ Zero Trust nabyva na vyznamu?

Zero Trust ziskava na popularité predevsim kvli
rostoucimu poctu bezpec¢nostnich incidenti

a rozpadu tradi¢nich hranic siti. S pfechodem na
cloudové sluzby, rozvojem hybridni prace

a mobilniho pristupu k datlim jiZ neni mozné
spoléhat na bezpecnost uvnitf firemni
infrastruktury. Navic pokrocilé technologie, jako
strojové uceni a uméla inteligence, umoznuji

v ramci Zero Trust monitorovat sitové chovani

a automaticky reagovat na podezrelé aktivity

v realném case.

Ilustracni obrazek
Zdroj: Iust_Super, Getty Images Signature

Proc by firmy mély Zero Trust zvazit?

Zero Trust Architecture je jednim

z nejucinnéjSich nastroji, jak dnes organizace
mohou zvySit svou kybernetickou odolnost.

Zavedeni tohoto pristupu ma tyto vyhody:

e Minimalizuje riziko naruSeni dat - diky
prubéznému ovérovani a omezeni pristupu.

e Chrani pred internimi i externimi hrozbami -
uzivatelé i zarizeni musi neustale prokazovat
svou daveéryhodnost.

e Umoznuje rychle detekovat a reagovat na
incidenty - diky kontinualnimu monitoringu
a automatizaci.

e Pomaha pri auditech a plnéni regulatornich
pozadavkl - prokazatelné zajiStuje fizeni
pristupti.

¢ Prispiva k byznysové kontinuité -

bezpecnostni incidenty nezastavi chod firmy.

18

Prijeti Zero Trust architektury neni bez

prekazek:

e Naro¢ny prechod - Implementace muze
vyZadovat investice do technologii, Skoleni
a revizi stavajicich systémi.

e Kompatibilita se starSimi systémy - Legacy
systémy ¢asto neumoznuji pokrocilé
overovani.

¢ Konzistence napfi¢ organizaci - Dodrzovani
zasad Zero Trust i u partnert a dodavateld je
vyzvou.

e Uzivatelska zkuSenost - Prili§ prisné ovérovaci

procesy mohou uZivatele frustrovat.

Zero Trust proto neni jen o technologiich, ale
hlavné o strategickém planovani, nastaveni

procest a pribéZzném fizeni zmén.

Jaké konkrétni technologie je nutné
implementovat?

Neexistuje jedna Cerna skfirika, kterou by si
organizace poridila a jejim nasazenim do firemni
sité mohla povaZovat naplnéni ZTA strategie za
hotové. Jedna se o komplexni pohled na
bezpecnost, ktery musi zohledriovat bezpec¢nost
vSech pouZivanych informacnich kanal. Vhodné
nasazeni bezpecnostnich technologii, jako jsou
Next-Gen firewally (NGFW), VPN, antivirovy
software, logovani, nebo zalohovani, hraje velmi
dtleZzitou roli v kybernetické odolnosti
organizace. Nezarucuji vSak neprostupnost pro
potencialni Gto¢niky a je nutné je doplnit o dalsi
vrstvy ochrany. Napomocné mize byt napriklad

ZTA desatero.

Implementace ZTA strategie je vyzvou pro firmy
a také pro administratory, jejichZ odpovédnosti je
zatidit bezproblémovou funk¢nost a bezpecnost

dil¢ich reSeni.



Snadno se mtiZe stat, Ze systém nebude nakonfigurovany zcela spravné a bude vytvaret ttoc¢nikiim
prilezitost ke kompromitaci sité. Navic technologie v ¢ase zastaravaji a nové bezpec¢nostni
zranitelnosti jsou objevovany kazdy den. Pro odhaleni i téch nejmensich bezpe¢nostnich skulinek je

nutné provadét periodické penetracni testovani zkusenymi profesionaly.

Zero Trust Architecture desatero:

=

. Rizeni identit a pristupt - IAM (Identity and Access Management)

. Vicefaktorova autentizace - MFA (Multifactor Authentication)

. Rozhodovani o pristupu na zakladé politik — ZTA Policy Engine / PDP (Policy Decision Point)
. Vynucovani pristupovych pravidel v siti - PDP /PEP (Policy Enforcement Point)

. Izolace ¢asti sité pro omezeni pohybu tto¢nika - Network Segmentation

. Kontrola stavu zarizeni (aktualizace, EDR, Sifrovani...) - Device Posture Assessment

. Neustalé ovérovani a sledovani chovani - Continuous Authentication & Monitoring

. Minimalni potfebna opravnéni pro uZivatele a zarizeni - Least Privilege Access

© o0 g9 O Ul s W N

. Bezpecny pristup ke cloudovym aplikacim - SASE (Secure Access Service Edge)

p—
o

. Sdilené identita a jednotné prihlaseni - Identity Federation / SSO (Single Sign-On)

V dobé, kdy kybernetické hrozby ¢ihaji za kazdym kliknutim, se koncept nulové dtvéry stava
klicovym prvkem moderni bezpe¢nostni strategie. Pfechod na Zero Trust je sice naro¢ny, ale

investice do né¢j je investici do dlouhodobé stability a bezpecnosti kazdé firmy.
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Zjednoduste si spravu l/'\l

vaseho majetku pomoci eTRUST

inovativnich technologii

Investujeme do technologil, které
vam diky automatizaci a pristupu
k informacim 24/7 umozni vénovat
vice ¢asu tomu podstatnému.

eTRUST je digitdIni ndstroj
a informacni systém pro organizaci
rodiny, sprdavu majetku i fondo. www.etrust.cz
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»Nenabizime zdkaznikim nic, co bychom si sami nekoupili,“ Fika Petr Santrtcéek.

Jaké vyzvy Petr Santriiéek se svym tymem
nejcastéji resi? A co je pro né€ prioritou v ramci
kybernetické bezpecnosti i dalSich oblasti? To
vSe v rozhovoru zazni. A nechybi ani zminka

o trendech nebo nejcastéjSich mytech v IT.

Jak byste predstavil Vasi firmu nékomu, kdo
Vas nezna?

Jsme kompaktni tym odbornikd s mnohaletou
praxi v IT. Mame zkuSenosti jak s malymi
zakazniky, tak s velkymi korporacemi. Dokazi
postavit ad hoc tym roz$ireny operativné o dalsi
specialisty. Zaroven umime velmi rychle

reagovat a zacit pracovat s ohledem na situaci
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i okamzité a papirovani, véetné smluvniho, resit
soubézné nebo az po uhaseni pozaru. Stejné jako
v praci samotné, tak i v obchodé se snazime
naplnovat zasadu Tomase Bati popsanou takto:
»Pod obchodni poctivosti rozumime, Ze veskeré
strany na obchodé zucastnéné musi byt po

provedeni obchodu bohatsi, nez byly predtim.“

V ¢em se podle Vas Vase spolec¢nost lisi od
ostatnich v IT oboru?

Casto nas oslovuji klienti s problémy, na které si
netroufli mnohem vétsi konkurenti. Pracujeme
rychle a efektivné. Kdyz to situace vyzaduje,

obejdeme se bez formalit. Reference mluvi za
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nas. A v neposledni fadé nikdy nenabizim

zakazniklim nic, co bych si sdm nekoupil.

MizZete uvést priklad néjakého projektu, ktery
Vas pristup ilustruje?

Velka némecka pojistovna Celila personalni krizi,
kdy jim odchazel posledni linuxovy specialista.
Na zakladé kontaktu tady v CR jsem si s jejich
evropskym $éfem IT placnul a dostali jsme za
kol prevzit spravu v§ech linuxovych servert
(nékolik desitek) do vyteseni jejich personalni
krize. Jediné, co se papirové resilo, byla NDA pro
¢leny mého tymu. Béhem cca mésice jsme
prevzali spravu a ta do¢asnost se protahla na asi
4 roky. Celé to bylo postavené na podani ruky.

V mém svété se dané slovo drzi, a to podani ruky

je dostatecCné. VétSinou, samozrejmeé.

(i j
¥ Zakladni zésady

+ NepouZivejte 1 heslo pro viech
* Rozdélte si pouzivané systémy r
= free sluzby — Gmail, Facebook, Sez
= komeréni sluiby ~ Office365 a dal:
= privétnisystémy
5 5 .
Pro kaidou kategorii zvojte

; :deto{da, Pouzijte 2F autentika
; ep»nuzlveite #23Pamatoyan; h
Poudivejte SPravee hasg| |
* Kontrofyi
Luyg-uf}: 2dali nebylo heslo
- eened comy ’

Jaké projekty nebo oblasti jsou pro Vas
aktualné nejdulezitéjsi?

V soucasné dobé¢ jsou prioritou dvé oblasti.
Virtualizace, aktualné resime klientim prechod
z platformy VMware, kterou jeji majitel,
Broadcom, tspésné zabil cenovou a licen¢ni
politikou hranicici s vydiranim. Druhou oblasti je
uz nékolik let bezpec¢nost. Dodavky technickych
reSeni jsme rozsirili pred 3 lety o Skoleni zakladi
kyberbezpecnosti pro uZivatele, kteri jsou
nejzranitelnéjsi soucasti IT. Mame v této oblasti

velmi pochvalné reference.

Jak reSite otazku kybernetické bezpecnosti

a ochrany dat ve vasSich sluzbach?

To je natolik Siroka oblast, ze ve zkratce mohu
jen rici, Ze bezpecnost pojimame jako komplexni
ulohu a neomezujeme se jen na dil¢i reSeni. Zni

to jako klisé, ale tohle je nas pristup.

Které technologie dnes povaZujete za zasadni
pro rust firmy a pro¢?

Technologie je jen nastroj, pouzivame takové,
které jsou pro zakaznika uzite¢né. S diirazem na
slovo uzite¢né. Funk¢ni a moderni reSeni nabizi

kazdy, my chceme, aby byla zaroven uzitecna.

Jak se VasSe firma prizpusobuje rychle se
ménicim IT trendim a oéekavanim klientt?
Slovy klasika, ucit se, ucit se, ucit se. Celou svoji

praxi se u¢im. A i moje firma se neustale uci.

Setkavate se v praxi s néjakymi myty o IT,
které byste chtél vyvratit?

Mam-li vypichnout jeden, pak je to IT firmami
Casto prodavané tvrzeni, Ze jejich nastroj, sluzba
¢i sytém néjakou oblast vyresi navzdy. V IT totiz
nic neni navzdy a je Sarlatanstvi to tvrdit. Druhy,
aktualni mytus je, ze firmy maji infrastrukturu

prevést do cloudu. Celou. Samoziejmé je cloud



uzite¢ny, ale jen pro nékteré zakazniky

a nekteré systémy. I zde razime, Ze nastroje se
maji pouZivat jen na to, na co jsou vhodné. Méda
»vSechno do cloudu” ostatn€ uz na zapad od nas

ustupuje a firmy opét buduji lokalni IT.

Jakou roli podle Vas hraje zakaznicka podpora
ve svété IT?

Zasadni, ale to vam rekne kazdy. Nasim
pristupem je zakaznika znat, védét, co je jeho
podnikani, jak podnika, s kym obchoduje. Jen tak
muizeme dodat sluzbu kvalitniho servisu

a podpory. Zakladam si na tom, Ze mame se
zakazniky dlouholeté vztahy, jeho IT zname

a pomahame s jeho rozvojem dlouhodobé.

Co Vas osobné motivuje kazdy den vést IT
firmu?

Zodpovédnost a smysl pro povinnost. Povinnost
vici spolupracovnikim i vii¢i zakaznikam.

Kratce, ,duty first".

Na co jste ve Vasi firmé nejvic hrdy?

Na svoje spolupracovniky, kteti stoji za ispéchy
firmy. Zakladam si na témér nulové fluktuaci,
protoze stabilita tymu je zasadnim
predpokladem Gspéchu. Z toho vyplyva druha
oblast, na kterou jsem pysny, ze za nami
nezistal jediny nevyreSeny ,pomnicek®. A Ze Slo

obcas o situace, které vypadaly beznadéjné.

-

Mate néjaky konkrétni pripad takové vyreSené
krize?

Kdybych mél vybrat opravdu velky ,priser®, pak
je to reseni obnovy systému pro zakaznika, ktery
byl obéti kybernetického Gtoku. Cela
infrastruktura, véetné hypervizor(, a dokonce
zaloh byla znicena nebo zaSifrovana. Pivodni
dodavatel sluzeb odpovédny za spravu IT si
nevédél rady. Zacali jsme mezi vano¢nimi svatky
»na dobré slovo* a 2.1. byly zakladni systémy
funkéni. Na tento pripad a jeho reSeni jsem

opravdu pysny.

Kdybyste dnes zacinal znovu, udélal byste néco
jinak?

Nevim, jestli bych viibec znovu zacinal. Ne,
vazné, po bitvé je kazdy general. Dnes bych mél
zkuSenosti, které jsem tehdy nemél. Omlouvam

se, ale na tohle odpovédét asi neumim.

Praci uz jsme probrali, ale jak odpocivate?
Cemu se vénujete, kdyZ mate ¢as?

Cely Zivot mé zajima historie, konkrétné nejvice
kastelologie, coz je nauka o hradech. TakZze mne
1ze potkat na mistech, kde je pro laika jen par
kament a terénnich nerovnosti. Druhou vasni je
strelba a historické zbrané€. SnaZzim se kazdy
patek uniknout IT na strelnici a urvat si dvé
hodiny jen pro sebe. Je to dokonalé vyciSténi

mysli od prace a dalsich starosti.

exlerra
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MK-VISION

KdyZ majetek roste, nemuze rast chaos

Jak technologie pomahaji zachovavat poradek,
prehlednost, bezpecnost a rust majetku

V prostredi, kde spravci majetku, investori

i rodinné kancelare operuji s milionovymi aktivy,
je nejcennéjsi komoditou Cas - a hned po ném
prehled. Mit jasné strukturovany systém na
spravu finanénich produkti, zejména
dluhopisovych emisi, je dnes nutnosti, ne
luxusem. Presto je realita ¢asto jina. Excelové
tabulky, ru¢ni vypocty, nejednotna
dokumentace, nepiehledna komunikace a diky

tomu také vysokeé riziko chyb.

Na tento problém reaguje Cesky inovativni

systém BondSys, urceny pro efektivni spravu
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dluhopisovych emisi, fonda a dalSich finanénich

produktt. BondSys prinasi do tohoto segmentu
prehlednost, kontrolu, automatizaci - a tim i klid.
Ackoli by se mohlo zdat, ze podobné reseni je
Cisté zalezitosti robustnich korporaci, BondSys
efektivné pomaha i mensim emitentiim

a spolecnostem, které chtéji spravovat sveé emise

profesionalné a diveéryhodné.

Za systémem BondSys stoji vyvojovy tym
agentury MK-VISION, ktera se kromeé vyvojovych
praci specializuje také na online marketingové
sluzby pro klienty z finan¢niho, pravniho

i technologického sektoru. Pravé v ramci

dlouhodobé spoluprace s nékolika emitenty
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vzesla potreba takového systému primo z praxe.
»Opakované jsme vidéli, jak narocné je drzet
prehled o vSech investorech, spldatkdch, emisich

1 souvisejici dokumentaci. Proste fesit, byt i jednu
mensi emisi v excelovské tabulce, je ,peklo’.
Chybovost se ¢asto stava problémem
diwéryhodnosti a to je v oblasti financt naprosto
zasadni,” rika zastupce MK-VISION. , Proto jsme
vytvotili ndstroj, ktery je presny, prakticky,

bezpecny a velice prehledny.”

| 'ITustraC:ni obraze
Zdraoj: MK-VISIO

Jednoduchost, ktera skryva silu

BondSys funguje jako centralni mozek spravy
dluhopist. UmoZnuje evidenci emisi, investord,
platebnich kalendar, historii transakci,
generovani potrebné dokumentace a obsahuje
dalsi spoustu z praxe vyplyvajicich uzite¢nych
funkci. Ve v intuitivhim webovém prostredi, ke
kterému maji klienti pristup 24 /7 v irovnich

podle nastavenych opravnéni.

Zasadni roli dnes hraje také bezpecnost. Systém
bézi na zabezpecenych serverech v ramci EU,
vyuziva vicestupriovou autentizaci, pravidelné
zalohy a Sifrovany prenos dat. ,,Vime, Ze klienti,
kteri spravuji nebo emituji cenné papiry, Rladou

extrémni diraz na bezpecnost a diskrétnost.
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Proto jsme BondSys stavéli s timto pozadavkem od

samého zacatku,” dopliuje tym MK-VISION.

Technologie i divéra

Jedine¢nost BondSysu vsak nespociva jen

v samotném softwaru. Diky tomu, Ze ho vyviji
spole¢nost MK-VISION, ktera se dlouhodobé
vénuje také prémiovému online marketingu,
nabizi k systému BondSys rozsireny servis. Klienti
tak mohou vyuZit napriklad tvorbu investorskych
webtl, microsites pro konkrétni emise Ci projekty,
emailové notifikace pro investory, nebo kompletni
vykonnostni kampané na podporu prodeje

dluhopist.

~Dnes nestact mit jen produkt. Je potreba ho
spravné prezentovat, vysvétlit a podpotit. Pravé
v tom je nase vyhoda. BondSys nent izolovany
nastroj, ale soucast celého systému, ve kterém
emitenti ziskaji nejen poradek, ale i profesiondlni
prezentaci a duvéryhodnost, fika zastupce MK-
VISION.

Otevrenost a budoucnost

BondSys je navrzen jako modularni reSeni

s moznosti budouciho rozsirovani. At uz se jedna
o propojeni na Gc¢etni software, klientské portaly,
nebo datové exporty pro auditory ¢i regulatory.
~Planujeme také vyvoj portalu pro investory, kde si
kazdy drzitel dluhopisti bude moci bezpecné
zobrazit veSkeré své udaje, historii transakci ¢i
vyplat. Pro vétsi emitenty chystame i API
integrace,” dodava vyvojovy tym. Testujeme také
implementace Al nastroji, napriklad pro
prediktivni modely cashflow, hlidani klicovych
termind ¢i automatické generovani vykazt. Diiraz
vSak zlistava na bezpec¢nosti a jednoduchosti, aby
mohl systém pouzivat jak finan¢ni analytik, tak

spravce malé emise rodinné firmy.



Proé pravé ted

Na ¢eském trhu dluhopist dnes operuji desitky firem, které Celi vy$Sim regulatornim i reputacnim
narokm. Investori jsou stale naro¢né;jsi, sleduji transparentnost, srozumitelnost i technické zazemi
firem. Mit vlastni systém na spravu emisi - a schopnost profesionalné komunikovat - je proto jasnou

konkurenc¢ni vyhodou, ale postupem casu i nutnosti.

BondSys predstavuje reSeni, které je rychle nasaditelné, bezpec¢né, a pritom prizpusobitelné
specifickym pozadavkim. Pokud je pro vas dtlezity prehled, efektivita a dGvéryhodnost, mtze byt
prave systém BondSys tim, co vasemu dluhopisovému projektu nebo spravé klientského portfolia

vrati klid, ¢as a systém.

Ilustracni obra -
Zdroj: MK=VISION

e3¢ BondSys
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MyCom Solutions

Kyberbezpeénost neni otazkou zakon, ale pudu sebezachovy

Kdyz vam nékdo rozbije okno od auta, volate
policii. Kdyz vam nékdo rozbije firemni sit

a stahne zakaznicka data, ¢asto o tom radsi
pomlcite. Pro¢? ProtoZze kyberatoky jsou
neviditelné, necekané - a pokud se na né

nepripravite, mohou firmu zlomit.

V MyCom Solutions s.r.0. mame jasno:
kyberbezpecnost neni jen compliance nebo
odskrtnuté policko ve smérnicich. Je to otazka
preziti. Data nejsou jen jednicky a nuly. Jsou to

vztahy, dlivéra a reputace.

NUKIB ro¢né eviduje stovky pripadt ro¢né, ale

je diileZité si priznat, Ze se jedna jen o zlomek
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pripadd, které opravdu nastanou. Realné jde
o jednotky tisic aspésnych kybernetickych Gtok
na firmy kazdy rok a zaroven se toto ¢islo rok od
roku zvySuje. Nejedna se tak o zanedbatelné

riziko, ale zcela redlnou hrozbu.

Jesté horsi pak je propracovanost spojena

s dtsledky téchto atok. Pryc¢ jsou doby, kdy
vam Gtocnik zasifroval firemni prostredi

a doufal, Ze data se vam nepodari obnovit ze
zalohy. Kybernetické tGtoky jsou dnes mnohem
sofistikovanéjsi, ttocnici si daji praci s tim, aby
vam znemoznili i pristup k zaloham a je$té vam
citliva data odcizi a budou vas vydirat jejich

zverejnénim. V pripadé tspéSného ttoku bude
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nutné platit tak jako tak. Naklady na obnoveni
prostredi, vykupné Gto¢nikim nebo pokuty

aradam...

Zakony vas donuti jednat. Strach vas donuti
jednat rychle.

Zakony a smérnice typu NIS2 nebo GDPR jsou
dutlezité. Ale realita je takova, ze ito¢nik neceka,
az budete pripraveni. Zatimco vy ladite interni
dokumenty, on testuje vase slaba hesla, oteviené
porty a neaktualizované servery. Proto by otazka
nemeéla znit ,Musime néco délat?”, ale ,Chceme

prezit?*

Prevence je levnéjsi neZ vykupné

Zatimco priamérna Skoda zptsobena
ransomwarem se v Evropé pohybuje kolem
80.000 €, dobre nastavena prevence a Skoleni

zamestnanct stoji zlomek.

V MyCom Solutions stavime bezpeénost na
étyrech pilifich:
e Monitoring 24 /7 - protoze Gto¢nik neceka
na pracovni dobu
e Vzdélavani lidi - protoze nejslabsim ¢lankem
je Casto lidska chyba
¢ Realné testy zranitelnosti - protoze
simulace je lepsi neZ realita
¢ Prevence - kazda spolecCnost vlastni radu
bezpecnostnich technologii, jen je nevyuziva,

nebo je vyuziva Spatné

{ #) MyCom

Solutions

Digitalni svét je divoky zapad. Nepodcerujte
ho.

Mit silné heslo a antivir uz davno nestaci.
Kyberzlocinci pouZzivaji umélou inteligenci,
phishingové kampané jsou stale sofistikované;jsi
a vaSe firemni data se mtizou ocitnout na
darknetu driv, nez se stihnete nadechnout.

Nepanikarte. Ale jednejte.

Zabezpecte se driv, nez vas nékdo ,hackne“
k akci.

Jsme MyCom Solutions. Chranime firmy, data

a lidi. ProtoZe kyberbezpec¢nost neni otazkou

zakona. Je to otazka pudu sebezachovy.

MyCom

Solutions
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[lustrac¢ni obrazek
Zdroj: Pixelshot

Kyberbezpeénost pro jednotlivce a rodiny s vysokym ¢istym jménim (HNWI)

V digitalnim véku je ochrana vaseho soukromi
a majetku nezbytna pro zajisténi dlouhodobé
bezpecnosti. Pro Gspésné podnikatele a rodiny
s vysokym Cistym jménim je velmi dllezité
nejen chranit osobni tidaje, ale také citlivé
informace a firemni data. V tomto ¢lanku se
dozvite, jaké kybernetické hrozby vam mohou
hrozit, jak se jim branit a jak vybrat spravného

partnera pro kybernetickou ochranu.

1. Kybernetické hrozby, kterym éelite

Phishing a podvody

Phishing je jednim z nejbéznéjsich zptisobt,

jak ziskat vaSe citlivé informace.

FaleSné e-maily nebo telefonaty se mohou
tvarit jako davéryhodné zadosti o osobni

udaje.

Prevence:

o Skoleni a obezietnost: Neotevirejte
podezrelé e-maily a neklikejte na neznamé
odkazy.

e Dvoufaktorova autentifikace (2FA): Aktivujte
2FA pro dtlezité ucty.

Ransomware
Ransomware Sifruje vase data a pozaduje
vykupné. Tento utok miize mit vazné nasledky

pro vaSe osobni i firemni informace.
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Prevence:

e Zalohovani dat: Pravidelné zalohujte vSechna
dualezita data.

e XDR nastroje: Nasazeni XDR (Extended
Detection and Response) poskytuje
komplexni ochranu na vice trovnich a chrani
vase zarizeni proti novym hrozbam. Bézny

antivir uZ dnes nestaci.

Zdroj: Salihkilic, @ectty Ima

- -

Socialni inZenyrstvi a podvody

Uto¢nici vyuZivaji manipulace k ziskani pfistupu
k vaSim citlivym informacim. Pomoci informaci
z verejnych profilt mohou napriklad vymyslet
falesné zadosti o pristup k firemnim nebo

osobnim adajim.

Prevence:
e Omezte sdileni osobnich informaci na
socialnich sitich a pred poskytnutim
citlivych adaji vZdy ovérte identitu osoby,

ktera je pozaduje.

Al a deepfake technologie
Umeéla inteligence dnes umoznuje tvorbu

falesnych videi a telefonatti (deepfake),
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které mohou byt pouZity k manipulaci

s informacemi nebo kradezi identity.

Prevence:

e Ovérujte zdroje: Ujistéte se, Ze obsah, ktery
dostavate, je ovéreny. PouZzivejte nastroje
pro detekci deepfake.

e Ochrana biometrickych tdaja: Zabezpecte
své biometrické tdaje, jako jsou otisky prstt
nebo rozpoznavani obliceje, které mohou byt

zneuzity.

2. Jak se chranit pred kybernetickymi

hrozbami

Silna hesla a pravidelné aktualizace

Pouzivejte silna, unikatni hesla pro kazdy tcet.
Idealné vyuzivejte spravce hesel, ktery vam
pomize spravovat slozité hesla a pravidelné je
meénit. Nezapomeriite na pravidelnou aktualizaci
operacnich systému a aplikaci, protoze
aktualizace Casto opravuji bezpe¢nostni

zranitelnosti.

Firewall a zabezpeceni sité

Firewall je klicovym nastrojem pro ochranu vasi
domaci i firemni sité. PomiiZze vam detekovat

a blokovat podezrely sitovy provoz, ktery by

mohl vést k ttoku.

Prevence:
e PouZivejte kvalitni firewall a VPN (virtualni
privatni sit) pro Sifrovani internetového

pripojeni, zejména na verejnych Wi-Fi sitich.

Rizika IoT zarizeni

IoT (Internet of Things) zarizeni, jako jsou chytré
kamery, termostaty, chladnicky, zarovky nebo
zamKy dveri, mohou byt snadno zneuzita, pokud

nejsou spravné zabezpecena.



Prevence:
e Aktualizujte IoT zafizeni pravidelné
a nastavte silna hesla. Umistéte je do
samostatné sité, odd€lené od vaseho

hlavniho zarizeni, pro lepsi ochranu.

Monitoring a dohled

Pro ochranu vasich zarizeni a firemnich systémi
je klicovy 24 /7 monitoring a pravidelné audity.
XDR nastroje umoziuji efektivni detekci a reakci

na kybernetické hrozby v realném case.

Prevence:
¢ Implementujte XDR pro lep$i ochranu
a provadéjte pravidelné penetracni testy,
abyste odhalili zranitelnosti v systémech

a sitich.

3. Jak si vybrat spravného partnera pro
kybernetickou ochranu

Pri vybéru partnera na kybernetickou ochranu
se ujistéte, ze ma zkusenosti s kybernetickou
bezpecnosti a odpovidajici certifikace (napr. ISO
27001).

Partner by mél poskytovat pravidelny dohled,

audity a reagovat na incidenty 24 hodin denné.

Prevence:

e PojiSténi proti kybernetickym Gtok(im mtZe
byt uzite¢né pro minimalizaci finan¢nich
ztrat pri kybernetickych Gtocich.

Ujistéte se, Ze poskytovatel ma v nabidce
pravidelné audity bezpecnosti, které zajisti,
ze vase data budou chranéna i proti novym,

neznamym hrozbam.

Zavér

Kybernetické hrozby jsou stale sofistikované;jsi
a jejich dopady mohou byt devastujici. Ochrana
vasich dat, financi a soukromi je nezbytna pro
zajisténi bezpecnosti. Kyberneticka bezpe¢nost
by méla byt soucasti kazdodenniho Zivota

a zahrnovat nejen technologicka opatfeni,

ale i vzdélavani a prevenci.

Spoluprace s odborniky a nasazeni modernich
nastrojit vam pomze zajistit dlouhodobou

ochranu vasich osobnich a firemnich informaci.

vertix

it je nase starost
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Bezpecné utocisté v kybernetické dZzungli

Digitalni revoluce prinesla firmam a organizacim  Pro¢ vlastné hovorime o ,kybernetické

neuvéritelné moznosti rozvoje jejich podnikani dzungli“, kdyzZ jde o firemni IT technologie?

a zvySeni produktivity. S pozitivy se ale poji Podle vétsiny prizkumt je situace

i negativa - digitalizace prinasi také nemala v kybernetickém prostoru ¢im dal divoce;jsi.
rizika ztraty dtlezitych dat a hackerskych atokti, = Napriklad spole¢nost Acronis letos zjistila

které pri soucasné zavislosti na kybernetickych ohromujici nartst tokt vedenych pres e-maily
technologiich znamenaji hrozby vaznych az - o témér 200 % v porovnani se stejnym
kritickych nasledkd na provoz firmy a jeji obdobim roku 2023. Ze vSech typli e-mailovych
finance. Jednou z nejohroZenéjSich skupin jsou utokd je se 74% podilem dominantni phishing -

rodinné podniky a SMB firmy. Spole¢nost ZEBRA  tedy metoda socidlniho inZenyrstvi umoziujici

SYSTEMS, jako jedna z typickych rodinnych uto¢nikim ziskat pristup do kritickych systémt
podnikd, dobre chape jejich vyzvy a nabizi a ke kritickym dattm. V breznu pak firma GFI
u¢inné nastroje k maximalnimu zabezpeceni IT Software varovala, Ze podle aktualnich tdaji
systému v dnesni kybernetické dZungli. z katalogu zjiSténych zranitelnosti CVE bylo
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v loniském roce zaznamenano rekordnich 40 297 softwarovych zranitelnosti, tedy o 39 % vice nez
vroce 2023. Pojem ,kyberneticka dzungle“ je podle naseho nazoru tim spravnym popisem toho, co se

dnes déje.

| software

‘EBRA o
-siYgTEMS GF Isofty

Proc¢ jsou ohroZeny pravé rodinné firmy?

V rodinnych firmach, jak uz to byva, se o vétsinu roli staraji rodinni prislusnici a malokdy si najimaji
vysoce odborné specialisty. A to plati i pro oblast kybernetické bezpec¢nosti, protoZe provozovat IT
oddéleni se v§im potrebnym hardwarem, softwarem a sitémi na korporatni tirovni je ¢asové naro¢né
a velmi nakladné. Malé a stredni spolec¢nosti (SMB) na to nemaji kapacity, jejich systémy maji
bezpecnostni mezery a stavaji se Castym ter¢em kybernetickych Gtokd. Navic nemaji ani ¢as na
proskoleni svych zaméstnanct a u téch je pak vétsi pravdépodobnost, Ze podlehnou napriklad

phishingovym Gtokdim zminénym vyse.

Jakym zpisobem témto firmam pomahate se zabezpecenim jejich IT systémuti?

Pomahame se zajisténim nejen systémd, ale obchodni kontinuity, protoze pokud dnes dojde

k vypadku systému, Casto dojde k zastaveni celé firmy. Zabezpeceni musi proto obsahovat vice vrstev.
V prvni fazi je tfeba ochranit data, bez kterych dnes nemiiZze zadna organizace existovat. Zakladni
obrannou vrstvou je pravidelné zalohovani dat, a to idealné ve 3 kopiich a alespon s jednou kopii
mimo firmu (napf. v cloudu). Zde napriklad dodavame oceriované reSeni Acronis pro zalohovani

a obnovu po havarii.

34



Druhou vrstvou je zajiSténi kybernetické bezpecnosti, tj. zabezpeceni organizace pred kyberutoky.
Jednim z nejcastéjSich zptisob, kterym Gtocnici pronikaji do systémi, jsou zminéné zranitelnosti. Ty
jsou disledkem stale vétsi komplexnosti IT infrastruktur a jejich zavaznost pak zvySuje laxnost
uzivateld, ktefi ignoruji instalace potrebnych oprav. Zde dodavame reseni spole¢nosti GFI Software,
které umoznuje skenovani zranitelnosti (v€etné vzdalenych zarizeni) a automatizovanou spravu

zaplat (patch management).

DalS§im aktualnim prikladem je technologie ochrany koncovych boda (EDR), ktera v souc¢asnosti
nahrazuje antiviry diky §ir§Sim moznostem detekce podezrelé aktivity a podrobné analyzy v realném
Case. Tady nabizime poskytovateltim sluZeb reSeni od spole¢nosti N-able, kteti je pak formou sluzby

nabizeji koncovym zakazniktm.

Poskytujete svym zakaznikim také skoleni uzivatelu?

kybertrendy a triky, stava se rizikem - snadno naleti na faleSny e-mail a umozni ito¢nikim prekonat
i zbyvajici bezpecnostni vrstvy. Proto od loriského roku nabizime moZnost inovativni metody Skoleni
ve virtualni realit¢é Company (Un)Hacked. Jedna se o technologii umoznujici Skoleni ve virtualni
realité formou zazitk a realistickych zkuSenosti, na které uzivatel jen tak nezapomene. Je mnohem

u¢innéjsi nez tradi¢ni Skoleni formou prezentaci ¢i e-learningu.

Jak vidite nejbliz§i budoucnost IT bezpecnosti?

Svét je a bude stale slozit€jsi - ten realny i ten virtualni. Tak jako se chranime zamc¢enymi dvermi

a zabezpecovacim zafizenim, tak i v kybernetickém prostoru se dnes potrebujeme chranit s pomoci
vicero bezpecnostnich vrstev a opatreni. Teprve kombinace vrstev ochrany dat a kyberneticke
bezpecénosti ndm poskytne ucelenou kybernetickou ochranu a minimalizuje rizika v dnesni digitalni
dzungli. NaSe spole¢nost ZEBRA SYSTEMS jiz vice nez 30 let tspésné chrani systémy a data stale
vice zakaznik, aby se mohli neru$ené vénovat svému souc¢asnému i budoucimu byznysu s pomoci

Spickovych a pritom cenoveé dostupnych technologii na trhu.
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SEZNAM OSLOVENYCH POSKY
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ATELU IT A SOFTWAROVYCH RESENI PRO SPRAVU BOHATSTVI

ABAS IPS Management”
ABIS ITS, s.r.o.

Able

Abra Software, a. s.
Ackee

ACMARK s.r.0.
ACREA CR, spol. s r.o.
Actinet Informacni systémy s.r.o.
ADC Systems s.r.o.
Administratori.cz s.r.o.
Algotech, a.s.

AMBICA s.r.o.
AMComputers s.r.o.
Amenit s.r.o
Amikon.CZ s.r.o.
ANAFRA s.r.o.
ANASOFT, s.r.o.
Annex NET, s.r.o.
APEX Computer, s.r.o.
Apollo Data s.r.o.
Applifting

AR-NET Services s.r.o.
Arbes Technology
Arion

Arit s.r.o.
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A

ASANA

assiX s.r.o.

ASYS IJD, spol. s r.o.

AT Computers a.s.

Atlas Group

ATOMIX technology s.r.o.
Auriga Systems s.r.o.
AWEA ss.r.o

AZ Facility

AZ Solutions, s.r.o.

B

Balcom s.r.o.

BAUER COMPUTER
BDO

BERANEXK, spol. s r.o.
bezva IT partner s.r.o.
Blue Dynamic
BlueOne

Bohumil Dach
Bohuslav Ludvik - PROLOG
Bondsys

Bootiq

BORPAS, s.r.o.

BRAIN computers s.r.o.



B D

Brandcloud s.r.o. Datafest, spol. s r.o.
BRITRES s.r.o. Digital Resources a.s.
C Digitalni strazce s.r.o.

Digitalsys s.r.o.
CALL Servis s.r.o.

Digitdatarch
CALYX, spol. s r.o. .

Digitree
CASNET s.r.o.

DLNK s.r.o.
CDC Data .

Doktor Online
Centurion .

Dr. Digital
Certero IT Solutions s.r.o.
Certicon E
Cleevio e-BAAN Net s.r.o.
CNS a.s. eABM s.r.o.
COM Group Edgy.Digital
COMES, spol. s r.o. eForum spol. s r.o.
Comimpex ELO Digital Office CR s.r.o.
ComlT services s.r.o. ELSIN spol. sr. o.
COMP-any ICT s.r.o. ELSO PHILIPS SERVICE, spol. s r.o.
COMPARA systems ELZY ConNet s.r.o
Complex technology s.r.o EPONA s.r.o.
COMPUTER PARTNER s.r.o. Etnetera Core
ComSource Eviden
Coolhousing s.r.o. EXIRTA s.r.o.
Corpus Solutions a.s. EXPERIA GROUP
Creatiweb exTerra Services s.r.o.
CS21 Nextnet, s.r.o. F
CSKA Karvina, spol. s r.o
Ctibor Bujdos Faster CZ spol. s r.o.
CTS Trade It eFLEXTRON electronigc, s.r.o.
CYBER GLOBAL, s.r.0. Foxnet s.r.o.
Cyber Rangers s.r.o. Freelance Developers s.r.o.
Cybrela

y G

D .

GAIA Connections, s.r.o.
Data Force, s.r.o. Geetoo Technology s.r.o.
DATA-INTER spol. s r.o. GNOME.CZ
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Gordic Kinet s.r.o.

H Koala42

KOPOS technik, spol. s r.o.
HCV group a.s.

Krucek
HERO Computers s.r.o.

KSP Computer & Services, s.r.o.
Hexatech Technologies o

KVTCVSM spol. s r.o.
HiTES CE s.r.o.

KyBez
Hostuyj to s.r.o.

L
CH

LANETE, spol. s r.o.
Cheops s.r.o. .

LinuxBox.cz, s.r.o.
I LITHIUM a.s.
ICT Group LLP Group
ICT NWT s.r.o. Lukas Soucek
IDEAL AS Lupasoft s.r.o.
INSIO software s.r.o. M
INTIO IT, s.r.o.

Master DC
INVENTI

MeguMethod
iPodnik Cloud

MEMOS
Iquest

MICROCOMP Plus s.r.o.
ISG9

MICROWARE (tm), s.r.o.
IT Active s.r.o. .

Mitel
IT AWACS SOLUTION s.r.o.

MK-VISION

IT Consulting CZ s.r.o.
vMONET+,a.s.

IT Prime s.r.o.
MOROSYSTEM

IT-Kovar s.r.o. .
MyCom Solutions, s.r.o.

ITBUSINESS, s.r.o.
N

ITS Office Technology, s.r.o.
NanoCom IT Services s.r.o.

J .
Nerit
JAIT NetSERYV, s.r.o.
Jan Hibner NetTech s.r.o.
K New Logic
K - system. CZ s.r.o. (0)
KAKTUS Software, spol. s r.o. OK SOFT
KETNET s.r.o. OsPe Consulting s.r.o.

38



o

OneCore

P

PATRON-IT s.r.o.
Perpsia a.s.

Petr Pilin
Pixelmate

Plus Care
Primelux, s.r.o.

PT Computers s.r.o.

Q

Q - COM, spol. s r.o.

R

RCOMP, s.r.o.
Regfor (Cysensic)
Rexonix s.r.o.

Richard Charvat

Richit Solutions, s.r.o.

RNDr. Adam Kucera
RON Software
RSM CZ a.s.

S

S2 STUDIO, s.r.o.
SCIT s.r.o.
SEFIRA spol. s r.o.
Selecos

Sestra Emmy
Seyfor
Shift2Cloud

SinguliT s.r.o.

SmartDORLAND, a.s.

SOFTMASTER s.r.o.

Softo s.r.o.
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SP-IT Limited s.r.o.
SUMA spol. s r.o.
SUNSEC s.r.o.

Svet IT, s.r.o.

System4u a.s.

T

TEXI Dadice s.r.o.

The Cloud Provider s.r.o.
TORAS Marketing s.r.o.
TranSoft a.s.
truconneXion, a.s.

Trusted Network Solutions, a.s.

\Y%

VAHAL, s.r.o.
VERTIX s.r.o.

VOS Health

w

Webfusion
Westercom
Westercom, s.r.o.

WOIT s.r.o.

X

X9.cz s.r.o.

Xevos IT Solutions

Z

Zebra Systems

Zymestic Solutions

OSTATNI

1click
2N

4clouds s.r.o.
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